
Как не стать жертвой мошенничества
телефонные, интернет и уличные схемы

• Поможет школьникам распознать уловки мошенников

и не попасться на них.

• Расскажет про уличные, телефонные

и интернет-схемы обмана в жизни.

• Подходит для профилактических бесед родителей, 

учителей и подростков.

• Фокус на внимательности, осторожности и умении

проверять информацию.

Памятка «Как не стать жертвой мошенничества»



Как не стать жертвой мошенничества

1. Никогда не сообщай по телефону свои паспортные

данные, коды из SMS или пароли. Настоящие сотрудники

банков и служб не просят конфиденциальную

информацию подобным образом.

2. Если звонящий представляется полицейским или

работником банка и требует срочных действий, положи

трубку. Перезвони в организацию сам по номеру,

указанному на официальном сайте.

3. Не переходи по сомнительным ссылкам из писем или

сообщений. Они могут вести на поддельные сайты и

красть данные. Всегда проверяй адрес страницы и

используй только официальные источники.

4. Используй сложные пароли и меняй их регулярно.

Включай буквы, цифры и символы. Хранить их в заметках

небезопасно — лучше пользоваться менеджером паролей

или записывать в отдельной тетради.

5. Не устанавливай программы и файлы из непроверенных

источников. Вредоносные вирусы могут похитить данные

или заблокировать устройство. Загружай приложения

только в официальных магазинах.

6. Не доверяй объявлениям о лёгком заработке или

выигрыше. Мошенники используют такие обещания, чтобы

выманить деньги. Всегда проверяй информацию и никогда

не отправляй предоплаты незнакомым.

7. При покупках в интернете проверяй сайт: у надёжных есть

отзывы, контакты и защищённое соединение https.

Подозрительные страницы без информации или

поддержки лучше обходить стороной.

8. Не отправляй предоплату незнакомым продавцам.

Мошенники часто исчезают после перевода. Пользуйся

безопасными сервисами, где деньги перечисляют только

после подтверждения получения товара.
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9. Если в переписке тебя торопят или пугают последствиями,

это явный признак обмана. Спокойно прекрати разговор и

обратись к взрослым. Спешка и давление всегда должны

настораживать тебя.

10. На улице не соглашайся обменять деньги, купить вещи

«по дешёвке» или подписать бумаги. Это частые схемы

мошенников. Лучше отказаться и уйти, чем рисковать и

становиться жертвой обмана.

11. Никогда не передавай карту и пин-код третьим лицам.

Даже родственники не должны знать пароли. Банковские

данные — это твоя личная ответственность, и именно ты

отвечаешь за их сохранность.

12. Будь осторожен в социальных сетях. Не принимай заявки

от незнакомцев и не пересылай им личные фото. Часто

такие аккаунты используют для шантажа или обмана

доверчивых пользователей сети.

13. Не пересылай копии документов по интернету без

необходимости. Фото паспорта или других бумаг могут

использовать в мошенничестве. Если требуется, делай это

только по официальному запросу.

14. Будь осторожен с бесплатными Wi-Fi сетями. В открытых

точках злоумышленники могут перехватывать данные. Для

входа в личный кабинет банка или оплат лучше

использовать мобильный интернет.

15. Если незнакомец просит телефон для звонка, будь

внимателен. Под видом просьбы могут списать деньги или

получить доступ к данным. Лучше предложить самому

набрать номер и говорить громко.

16. При звонке о «блокировке карты» не поддавайся панике.

Это популярный приём мошенников. Уточни информацию

лично: сам позвони в банк по официальному номеру и

проверь состояние счёта.
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17. Не сообщай коды подтверждения из SMS. Эти цифры

позволяют мошенникам войти в твой онлайн-банк. Ни один

настоящий сотрудник банка не вправе просить подобные

данные по телефону или письмом.

18. Если предлагают перевести деньги «для сохранности»,

знай — это обман. Средства на счёте под защитой, и

переводить их не нужно. В случае сомнений звони в банк и

уточняй у специалистов лично.

19. Будь осторожен с ссылками в мессенджерах, даже от

знакомых. Иногда их аккаунты взламывают и рассылают

вирусы. Уточни у человека лично, отправлял ли он ссылку,

прежде чем её открывать.

20. Не соглашайся на работу, где требуют «вступительный

взнос». Это частая схема обмана. Настоящий

работодатель не берёт деньги за приём. Лучше отказаться

от подозрительных предложений сразу.

21. Если потерял банковскую карту, сразу звони в банк и

блокируй её. Медлить нельзя: мошенники могут

воспользоваться картой в первые минуты. Быстрое

действие поможет защитить твои средства.

22. При покупках через онлайн-объявления договаривайся о

встрече в людном месте. Там безопаснее обменяться

деньгами и товаром. Никогда не соглашайся на

сомнительные предложения доставки.

23. Не верь звонкам с неизвестных номеров, где говорят о

родственниках в беде и просят деньги. Это старая схема

мошенников. Всегда звони родным лично и уточняй

информацию напрямую у них.

24. Главное правило — не спеши и проверяй информацию.

Мошенники играют на доверии и страхе. Сохраняй

спокойствие, советуйся со взрослыми и никогда не

принимай решений в одиночку и поспешно.
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